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INCIBE y CECA firman un convenio de
colaboracion para impulsar la
ciberseguridad junto al sector

financiero

El acuerdo se centra en la divulgacion y concienciacion para
consolidar una cultura de ciberseguridad entre los usuarios junto a
las entidades bancarias asociadas

El Instituto Nacional de Ciberseguridad (INCIBE), entidad dependiente del Ministerio
para la Transformacion Digital y de la Funcién Publica, a través de la Secretaria de Estado
de Digitalizacién e Inteligencia Artificial, y CECA (asociacion bancaria integrada por
CaixaBank, Kutxabank y Cajasur Banco, ABANCA, Unicaja, lbercaja Banco, Caixa
Ontinyent, Colonya Pollenga y Cecabank) han firmado un acuerdo de colaboracién para
reforzar la ciberseguridad y ciberresiliencia del sector financiero, en concreto
operadores privados, que fomente la divulgacion de las posibles amenazas y
ciberatagues que pongan en riesgo su funcionamiento y disponibilidad esenciales.

Asi, durante los préximos cuatro afios, INCIBE facilitard las herramientas necesarias para
llevar a cabo diversos analisis situacionales del sector en términos de ciberseguridad y
participara en el disefio y puesta en marcha de nuevas iniciativas. Por su parte, CECA
liderarad iniciativas de divulgacién y educacidon en materia de ciberseguridad e impulsar3,
en cooperaciéon con INCIBE, acciones para promover las mejores practicas en
ciberseguridad entre sus entidades asociadas.

Hasta el momento, un total aproximado de 30 entidades financieras, incluidos bancos y
aseguradoras, han suscrito acuerdos de confidencialidad para recibir los servicios que
presta INCIBE-CERT, entre los que destacan: la ayuda y el apoyo en la gestion y respuesta
a incidentes; la vigilancia y monitorizacion de sus activos; la participacion en
ciberejercicios para el entrenamiento de sus capacidades de ciberseguridad; y la
medicion y mejora de la ciberresiliencia. Se incluyen: BBVA, Grupo Santander, Redsys,
Iberpay, Bolsas y Mercados Espafioles (BME), Bankinter, CaixaBank, Banco Sabadell,
Cecabank, Banco de Espafia (BdE), ABANCA, Mapfre y AXA, entre otras.



Apuesta firme por el sector financiero desde INCIBE-CERT

En la actualidad, desde INCIBE se estan llevando a cabo conversaciones activas,
intercambiando propuestas y formando grupos de trabajo con diversas asociaciones del
sector financiero, con el objetivo de establecer acuerdos de colaboracién y convenios
de cooperacidon con otras asociaciones como el Centro de Cooperacion Interbancaria
(CClI), la Asociacién Espafiola de Banca (AEB) y UNESPA. Ademas, se estd participando en
eventos y congresos relevantes del sector para dar a conocer los servicios prestados
desde INCIBE-CERT, como el espacio web dedicado al sector financiero, donde se
facilitan contenidos especificos -avisos generales, avisos SCl, andlisis de riesgos, noticias
y articulos- adaptados a las necesidades de los sectores criticos de la Directiva NIS2.

En el contexto del Reglamento sobre la Resiliencia Operativa Digital (DORA) de la Unidn
Europea, creado para ayudar a fortalecer la ciberseguridad en el sector financiero,
INCIBE-CERT es uno de los equipos de respuesta ante incidentes de referencia que, en
coordinacién con otros equipos nacionales e internacionales, se constituye como punto
de apoyo para asegurar una respuesta efectiva y eficiente frente a ciberincidentes que
puedan afectar a la integridad del sistema financiero.

Segun DORA, las entidades financieras estan obligadas a reportar cualquier incidente
relevante a la Autoridad de Supervision Competente (ASC) dentro de los plazos
estipulados. INCIBE, como CSIRT de referencia para entidades privadas, mantiene un
contacto directo con las Autoridades de Supervision y Control, como el Banco de Espaiia
(BdE), la Comisién Nacional del Mercado de Valores (CNMV) y la Direccidon General de
Seguros y Fondos de Pensiones (DGSFP), mediante el establecimiento de un
procedimiento de gestién de ciberincidentes para el sector financiero.

CyberEx Espaiia

Desde el afio 2012, INCIBE-CERT ha actuado como coordinador en la ejecucion CyberEx
Espana. Se trata de un evento integrado por tres ejercicios diferentes, que tienen la
finalidad de entrenar la capacidad de respuesta de una entidad ante circunstancias que
se podrian dar en situaciones reales.

Cabe destacar la implicacién de las entidades financieras que han participado en alguno
de los ocho ciberejercicios organizados por INCIBE-CERT, donde han podido entrenar y
evaluar de forma practica su capacidad de respuesta ante circunstancias que se podrian
dar al sufrir un incidente de ciberseguridad.

Por ejemplo, la edicion CyberEx Espana de 2016 se desarrolld con el sector financiero
(banca y seguros) y el ejercicio consistié en pruebas personalizadas a la tipologia de
incidentes del propio sector.



Por otro lado, desde 2015, INCIBE lleva realizando el modelo de Indicadores para la
Mejora de la Ciberresiliencia (IMC) en entidades financieras. En sus ocho ediciones han
participado diversas entidades financieras, a las que se les ha realizado un diagnédsticoy
medicion de la capacidad para soportar y sobreponerse a desastres y perturbaciones
procedentes del ambito digital.

Completan los servicios, la seccién especifica del area de Ciudadania con material a
disposicion de los usuarios de entidades financieras para la lucha contra el fraude online
y la ingenieria social y la Linea de Ayuda en Ciberseguridad para atender cualquier
problema de ciberseguridad de la ciudadania y las empresas, que puedan estar
afectadas por casos de fraude online.

La ciberseguridad, una responsabilidad compartida entre la entidad bancaria y el
cliente

Segun la primera encuesta de “Ciberseguridad y habitos de uso de canales digitales”,
publicada por CECA en febrero de 2024, las entidades bancarias son las instituciones en
las que mas confian los espafioles ante los ciberataques. El 84 % de los espafioles
asegura sentirse seguro a la hora de operar con su banca digital, siendo las instituciones
gue mas confianza inspiran a los usuarios, seguidas de las Administraciones publicas.

En los ultimos ainos, los canales digitales de las entidades bancarias se han consolidado
como una herramienta de gran utilidad para la operativa diaria de los clientes. Ademas,
el estudio desvela que los espafoles perciben los ciberataques como un peligro
creciente. Entre las principales causas del auge de victimas de ciberataques se encuentra
la falta de formacién de los usuarios de los canales digitales, donde seis de cada diez
encuestados reconocen poseer conocimientos escasos en ciberseguridad, lo que se
acentua entre los mayores de 65 afios.

Ante esta situacion, las entidades bancarias se vuelcan en crear y divulgar contenidos
bajo el firme propdsito de impulsar, fomentar y ofrecer a sus clientes las herramientas
necesarias para reducir su exposicion a fraudes online. Asi, el 85 % de los encuestados
reconoce recibir este tipo de comunicaciones por parte de su banco, pero -a pesar del
esfuerzo de las entidades- solo el 54 % afirma prestarle atencion.

En el mes de abril, cuatro asociaciones del sector financiero (CECA, AEB, Unacc y ASNEF)
junto con INCIBE, Guardia Civil y Policia Nacional presentaron ‘Protégete, evitar el fraude
estd en tus manos’, un plan para prevenir ciberestafas y fomentar la seguridad digital de
los ciudadanos. La campafia, basada en videos, audios y folletos con consejos para
ayudar a las personas a operar con seguridad y actuar ante una ciberestafa, se ha
difundido a través de medios de comunicacién y redes sociales, asi como en oficinas y
sucursales de entidades financieras.



CECA promueve la educacidn financiera para una mejor proteccion en la era digital

El sector CECA confiere a la educacidn financiera una prioridad absoluta y la considera
una importante palanca para mejorar la vida de las personas, especialmente de los
colectivos mas vulnerables. Hoy mds que nunca es necesario mejorar los conocimientos
financieros y las habilidades digitales de la sociedad para que pueda tomar decisiones
financieras solidas y pueda no solo desenvolverse con destreza en el entorno digital,
sino también hacerlo de forma segura. En este dmbito, la formacién en ciberseguridad
cobra especial importancia ante el incremento generalizado de las ciberestafas en los
ultimos tiempos.

Por este motivo, el sector financiero realiza grandes esfuerzos de concienciacion de sus
clientes con programas de formaciéon, centrados en ciberseguridad y dirigidos a
diferentes segmentos de la poblacién, comunicados constantes a los clientes para
alertar de los Ultimos mecanismos de fraude detectados y consejos practicos para evitar,
en la medida de lo posible, las ciberestafas.

Sobre INCIBE

El Instituto Nacional de Ciberseguridad es una entidad dependiente del Ministerio para la
Transformacion Digital y de la Funcidon Publica, a través de la Secretaria de Estado de
Digitalizacion e Inteligencia Artificial, consolidado como entidad de referencia para el
desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos y las empresas.
Ademas, es un motor de transformacion social y oportunidad para la innovacion, fomentando
la [+D+i y el talento.

Sobre CECA
CECA es la asociacion bancaria que defiende los intereses de las cajas de ahorros y los bancos
creados por ellas y promueve la mision que desempeian a través de su actividad financiera y

su Obra Social.

https://www.ceca.es/
@sectorceca
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